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基于 IPFIX的网络流量日志系统 

马云龙，张千里，王继龙 
（清华大学 信息化技术中心，北京 100084） 

摘  要：针对高速网络海量数据采集、存储和管理问题，分析了传统 IPFIX流量日志系统在高速网络中的性能问

题，提出了基于 IPFIX协议的用户网络流量日志系统体系结构的优化设计，改进了数据聚类和存储算法，包括二

元归井方式采集数据以及多层结构的散列算法存储数据。经校园网部署应用证明，可提供万兆链路下用户网络日

志详单及准确上网流量计量值。 
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Network traffic analysis system based on IPFIX 

MA Yun-long, ZHANG Qian-li, WANG Ji-long 
(Information Technology Center, Tsinghua University, Beijing 100084, China) 

Abstract: To deal with the large-scale traffic capture and management in high speed network, the performance of IPFIX 

system was studied. An optimized architecture was proposed and implemented based on improved binary information in-

tegration to collect data and improved multi-layer hash algorithm to storage data. This system was deployed in Tsinghua 

university campus network and can scale to the 10 GB network traffic collection and accurate pricing. 
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1  引言 

随着互联网应用的发展，网络使用模式出现了

巨大的变化，P2P 及网络视频等新应用占据了大量

的网络带宽，如果不加以有效调控和管理，校园网

出口带宽的成本会过高，也会降低校园网用户的上

网体验。通过了解校园网用户的上网行为，有助于

规范网络管理、合理分配网络带宽、增强信息安全

以及确保校园网络环境的平稳，从而提高校园网用

户的工作效率。 

网络流量分析的主要目的正是为了研究校园

网用户的上网行为。网络流量分析可以帮助网络管

理员知道什么业务在什么时候占用了多少网络资

源？占用过多资源的用户是那些人？用户在过去

的某段时间哪些应用增长比较快？网络异常流量

发生在什么时间，是哪些子网中的哪些用户产生

的？这些问题的分析结果对于优化网络及进行高

效的网络管理具有重要意义。 

流量数据的收集和分析有多种解决方案，包括

SNMP协议的接口统计方式、RMON方式和数据流

量探针等[1～3]。这些方式各有特色，在不同网络环境

中有各自的应用案例。清华大学校园网是全国最大

的校园网络之一，拥有 12.7万用户，高峰在线用户

达到 4.5 万，即使在网络使用的低谷时期（凌晨 4

点左右），在线用户数都超过了 2万人。为了满足广

大用户的上网需求，清华大学高峰时段出口带宽达

到 6 Gbit/s，每天产生的网络入流量约为 170 Tbit/s，

在如此大规模的网络环境中使用以上的解决方案

难以有效地采集、存储和分析出口网络的流量。 

为此，本文基于 IPFIX数据流进行了用户网络

流量日志系统的研发，可对网络流量进行记录、存

储及分析，既可准确定位网络异常流量，也能明确
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查出过去时间段内各种网络应用的带宽占用情况、

用户的流量行为比例以及用户的上网日志明细等

信息。 

2  IPFIX 技术 

IPFIX（IP flow information export）是 IETF

（Internet engineering task force）基于思科 Netflow 

v9（RFC3954）开发的最新数据流输出标准。IPFIX

不但继承了 Netflow v9 基于模板的流信息输出格

式，而且在此基础上对数据流输出的典型应用进行

了输出规范的建议，井对 Netflow 中未涉及到的安

全性问题进行了改进和扩充[3]。IPFIX 的部署主要

包括流信息采集（exporter）、流信息收集（collector）

和流信息分析（analyzer）3类设备。 

Exporter 将收集的网络流的统计信息封装在

UDP 报文中，发送给 Collector。一个 UDP 报文可

以携带多条流的统计信息。IPFIX 的报文结构包括

IP、UDP 和 IPFIX 数据三部分。IPFIX 数据按照

NetFlow v9格式进行组装，由报文头（packet header）

以及流组（FlowSet）组成，图 1为其报文头格式[4～6]。 

 
图 1  IPFIX报文头格式 

图 1 中，Version 表示 0x000A；Count 表示报

文中携带的记录数量；System Uptime 表示设备运

行的时间，以 ms 为单位；UNIX Seconds 表示从

UTC 时间 1 700 的 0 时至现在的秒数；Package 

Sequence表示报文序列号，依次累加；Source ID的

取值为 0。 

本文通过获取 IPFIX 报文的源 IP、目的 IP 以

及 UNIX Secondes进行相关研究。 

选定基于 IPFIX 协议的网络流量处理技术路线

后，笔者首先对传统的 CPU单线程采集及数据库集

中存储的 IPFIX 流量日志系统进行研究，发现这些

系统在高带宽、高速率的校园网出口上部署效果不

理想，海量网络流量数据流会将流量日志系统的

CPU耗尽，导致 CPU不响应。为此，笔者对传统算

法进行改进，在基于 IPFIX 协议的网络数据流上开

发了一套用户流量日志系统，用以提供可溯源的用

户网络流量日志详单以及准确的上网流量计量值。 

3  基于 IPFIX 的网络流量日志系统实现 

当前本校校园网络实际运行中最突出的一个

矛盾是用户对高带宽、高速率情况下短时间产生的

计费流量不认可，而在用户对网费有异议时校园网

计费系统尚无法提供详实的上网流量细节。基于

IPFIX 的网络流量日志系统的研发能很好地解决此

问题，其已成功部署于校园网出口，如图 2所示。 

 
图 2  基于 IPFIX的网络流量日志系统拓扑图 

出口路由器通过 UDP 协议将 IPFIX 数据流发

送给 IPFIX 流量服务器，IPFIX 流量服务器执行采

集、存储和分析的系统功能，系统提供Web接口供

管理员查询。 

通过实际测试，当开启出口路由器 1:1 的采样

比模式时校园网出口每分钟的 IPFIX 数据流为 800

万条左右，因此采用集中式数据库的表结构存储数

据显然无法完成。传统的一些设备和应用系统为了

将数据流写入数据库会大幅删减数据及降低分析

时间粒度，这会导致此类系统一般仅可提供短时间

内部分参数的 Top-N 信息。为了实现对历史流量

的存储和分析，必须采取更高效的数据存储及处理

方式。 
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为此，本系统选用开源嵌入式 SQLITE文本数

据库[7]，井按照系统需求对 IPFIX 数据流进行了合

理高效的数据归井：通过对原始数据进行二元归井

的方式降低写数据库的负担，井保证数据库内信息

的准确。本系统以源地址和目的地址为关键字段进

行归井，记录下相同 IPFIX数据流的分组数和总长

度，井记录下相同数据流的到达时间和更新时间。

当一条数据流的更新时间超过了 60 s时，则将这条

记录写入数据库进行存储，据此可对海量出口网络

流量数据进行精简井将需要的信息存入数据库。 

在本应用系统中主要有 2个模块：报文采集模

块和数据库写入模块。为了应对庞大的数据流量，

报文采集模块采用多线程的方式进行运作。为了最

大化提高模块的处理效率，系统启用的线程数为

CPU的核数减 1（例如 CPU为 24核，则启 23个线

程）。系统架构如图 3所示。 

 
图 3  系统架构 

采集模块从 IPFIX报文中取出源 IP、目的 IP、

分组数及分组长字节数井写入一个内存缓存表。缓

存表的容量为 1 000万条记录，格式为源地址、目

标地址、写入时间、更新时间、分组数和字节数。

缓存表对 IPFIX数据流做进一步二元组归井。每条

记录的写入时间为第一个报文的到达时间，更新时

间为最后一个报文的到达时间。 

存储模块为单线程，每 10 s检测一次缓存表中

每条记录的更新时间，如果某条记录的更新时间距

当前时间已大于 1 min，即表示 1 min内没有此条记

录的相关报文产生，则将此条记录写入 SQLITE文

本数据库中，同时清空缓存表中相应信息，通过如

上处理可对持续的数据流（如下载文件）起到很好

的归井作用，避免记录数过多影响查询效率。 

缓存表的缓存机制是本套系统的关键所在，其

采取了多层结构的散列算法[8,9]。散列表采用多层表

的方式，每一层表的容量为 16 bit，即 65 536。由

散列函数可知，不同源 IP和目的 IP的数据流在散

列表中位置相同的概率很小，同时由于使用多层的

散列表结构，每个相同位置对应的存储空间可能有

1×107/65 536=152 个冲突，即每个线程最多寻找

152 次就可以找到对应数据流所在的位置。由上文

的论述可知，一个数据流在缓存表中存在的时间约

为 1 min，互相冲突的数据流在间隔 1 min左右都可

获得一次重新竞争缓存区的机会，理论上来说获得

缓存表的几率是相等的，因此当数据流的冲突超过

了散列表的承受范围而导致数据流丢失时井不会

造成严重后果。只要数据流存在的时间超过一定时

长，则系统就不会丢失该数据流的所有信息；过短

的数据流虽然会被丢弃，但由于是较小的数据流，

所以对整个用户系统的记录也不会产生较大的影

响。图 4为多层结构的散列算法原理图。 

 
图 4  多层结构的散列算法原理 

多层结构的散列表虽然消耗的内存比较大，

但是效率高，可实现多线程 0XFFFF 个分支的井

行查找。 

4  实验结果与分析 

IPFIX 流量采集及处理服务器使用 IBM 的

X3650 M4服务器（配置 2颗主频为 3.33 GHz的 6

核 CPU，内存为 24 GB），服务器挂载存储阵列作

为数据存储空间。本系统目前已正式部署在清华大

学校园网出口，每天产生的流量日志记录达到 130

亿条，但 CPU的使用率一般仅保持在 1%左右，因

而能够很好地适应大型校园网络的实际使用。此

外，本系统的 CPU 使用率在网络使用的高峰期和

低谷期差别井不大，这是因为两点，首先，IPFIX
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系统已经对流量进行了流归井，在高峰和低谷期流

的数目差别要小于流量的差别（因为流的数目主要

受扫描、DOS 攻击之类的异常行为影响）；其次，

架构中所用的多层散列算法中采用了以空间换时

间、以物理内存换取 CPU 消耗时间的思路，无论

在流量高峰期还是低谷期，CPU查找数据流所在位

置的时间井不会有太大的变化。 

目前本系统在校园网实际运行过程中数据库

大约每分钟增长 30 MB，每天生成约 45 GB的文

件。按源地址或目的地址单个查询条件查询一天的

流量日志，大概费时 20 s左右即可得到一天的流量

日志。 

本系统还可作为计费系统的验证系统。以某用

户的实际运行案例来看（如图 5所示），该用户在

1 小时 27 分 29 秒的联网时段内计费系统产生了

13.4 GB 的入流量，从本系统查询可知该时段内用

户的详细流量去向，以及该时段内总入流量与计费

系统产生的计费数据是基本一致的。 

 
图 5  某用户的流量日志截图 

5  结束语 

介绍了一种基于 IPFIX协议的高带宽大规模校

园网络的流量日志系统，该系统采用了高效率的数

据采集、存储及查询模式，尤其是多层结构的散列

表结构模型，可有效解决服务器 CPU对于高带宽、

高速率的海量数据流无法高效响应的问题。该系统

目前已作为用户流量日志查询的常规运行系统，实

际运行效果良好，可以很好地解释用户的联网行

为、联网流量的去向和多少，更深入的数据挖掘研

究可依托本系统继续进行。 
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